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TIETOSUOJATYORYHMA, joka

on perustettu 24 péivana lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilla
95/46/EY,

ottaa huomioon mainitun direktiivin 29 ja 30 artiklan,

ottaa huomioon tydjarjestyksensa,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:
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I. Johdanto

EU on saanut valmiiksi laajan tietosuojasdéntdjen uudistuksen Euroopassa. Uudistus perustuu useisiin
pilareihin tai keskeisiin osatekijoihin, joita ovat johdonmukaiset saannot, yksinkertaistetut menettelyt,
koordinoidut toimet, kayttajien osallistaminen, tiedottamisen tehostaminen ja valvontavaltuuksien
lujittaminen.

Rekisterinpitdjilla ja henkilOtietojen kasittelijéilla on yh& suurempi vastuu tehokkaan
henkildtietosuojan varmistamisesta. Valvontaviranomaisilla on valtuudet varmistaa, ettd yleisen
tietosuoja-asetuksen (jiljempéand ’asetus’) periaatteita ja yksiloiden oikeuksia noudatetaan asetuksen
sanamuodon ja hengen mukaisesti.

Tietosuojasaantdjen yhdenmukaisella taytantéonpanolla on olennainen merkitys yhdenmukaistetun
tietosuojajérjestelman kannalta. Hallinnolliset sakot ovat asetuksella kayttdén otetun uuden
valvontajarjestelmén keskeinen osa ja valvontaviranomaisten tehokas taytantoonpanovaline yhdessé
muiden 58 artiklassa saddettyjen toimenpiteiden kanssa.

Tama asiakirja on tarkoitettu valvontaviranomaisten kayttoon, ja silld pyritddn varmistamaan
asetuksen tehokkaampi soveltaminen ja tdytantoonpano. Asiakirjassa esitetddn valvontaviranomaisten
yhteinen ndkemys asetuksen 83 artiklan sd&nnoksista ja sen soveltamisesta yhdesséa 58 ja 70 artiklan ja
asiaa koskevien johdanto-osan kappaleiden kanssa.

Asetuksen 70 artiklan 1 kohdan e alakohdan mukaan Euroopan tietosuojaneuvostolle (jaljempéna
"tietosuojaneuvosto’) annetaan erityisesti valtuudet antaa suuntaviivoja, suosituksia ja parhaita
kéytanteitd, joilla tuetaan asetuksen johdonmukaista soveltamista, ja 70 artiklan 1 kohdan k
alakohdassa se valtuutetaan laatimaan suuntaviivoja, jotka koskevat hallinnollisten sakkojen
madradmista.

N&ama suuntaviivat eivét ole tyhjentavid, eika niissa selvenneta hallinnollisten sakkojen méaéaraamiseen
liittyvid hallinto-, siviili- tai rikosoikeusjarjestelmien vélisia eroja.

Jotta hallinnollisten sakkojen maard&miseen voitaisiin soveltaa yhdenmukaista l&hestymistapaa, joka
ilmentdisi asianmukaisesti kaikkia ndissa suuntaviivoissa esitettyja periaatteita, tietosuojaneuvosto on
sopinut asetuksen 83 artiklan 2 kohdassa esitettyja arviointiperusteita koskevasta yhteisesta
tulkinnasta. Tietosuojaneuvosto ja yksittaiset valvontaviranomaiset ovat sopineet kdyttavansa naita
suuntaviivoja yhteisen Idhestymistavan perustana.



Il. Periaatteet

Kun tapauksen tosiseikkojen arvioinnin perusteella on todettu, ettd asetusta on rikottu, toimivaltaisen
valvontaviranomaisen on madritettdvd kaikkein asianmukaisin korjaava toimenpide (tai korjaavat
toimenpiteet) rikkomiseen puuttumiseksi. Asetuksen 58 artiklan 2 kohdan b—j alakohdan® sdannéksisté
kdy ilmi, mitd valineitd valvontaviranomaiset voivat kéyttdd rekisterinpitdjan tai henkilGtietojen
kasittelijan rikkomisten korjaamiseksi. Kayttdessadn néitd valtuuksia valvontaviranomaisten on
noudatettava seuraavia periaatteita:

Kisite ”samantasoinen” on keskeisessd asemassa médritettdessa valvontaviranomaisten velvoitteiden
lagjuutta. Sill& halutaan varmistaa, etta valvontaviranomaiset toimivat yhdenmukaisesti kéyttdessadn
58 artiklan 2 kohdassa tarkoitettuja korjaavia toimivaltuuksiaan ja erityisesti ma&rdtessadn
hallinnollisia sakkoja®.

Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suojelu ja
poistaa henkilGtietojen liikkuvuuden esteet unionissa, luonnollisten henkildiden oikeuksien ja
vapauksien suojelun tason olisi oltava vastaava kaikissa jasenvaltioissa (johdanto-osan 10 kappale).
Johdanto-osan 11 kappaleessa selvennetddn, ettd henkil6tietojen samantasoinen suojelu kaikkialla
unionissa edellyttdd muun muassa ’samantasoisia valtuuksia valvoa henkil6tietojen suojaa koskevien
sdantéjen noudattamista ja samantasoisia seuraamuksia sddntdjen rikkomisesta jdsenvaltioissa”.
Liséksi kun varmistetaan samantasoiset seuraamukset kaikissa jasenvaltioissa seké eri jasenvaltioiden
valvontaviranomaisten valinen tehokas yhteistyd, voidaan “estdd eroavuudet, jotka haittaavat
henkil6tietojen vapaata liikkuvuutta sisdmarkkinoilla”, kuten todetaan asetuksen johdanto-osan 13
kappaleessa.

Asetuksessa korostetaan yhdenmukaisuutta voimakkaammin kuin direktiivissa 95/46/EY, silla asetusta
sovelletaan jdsenvaltioissa sellaisenaan. Valvontaviranomaiset toimivat “tdysin riippumattomasti” (52
niiden odotetaan tekevdn yhteistyotd, “jotta varmistetaan tdmén asetuksen johdonmukainen
soveltaminen ja téytdntoonpano” (57 artiklan 1 kohdan g alakohta).

Asetuksessa edellytetddn suurempaa yhdenmukaisuutta seuraamusten maarddmisessa kuin
direktiivissd 95/46/EY. Rajat ylittdvissa tapauksissa yhdenmukaisuus on saavutettava ensisijaisesti
yhteistydbhon perustuvalla jarjestelmalla (yhden luukun jarjestelmd) ja jossain maérin uudessa
asetuksessa vahvistetun yhdenmukaisuusmekanismin avulla.

Asetuksen soveltamisalaan kuuluvissa kansallisissa tapauksissa valvontaviranomaiset soveltavat naita
suuntaviivoja 57 artiklan 1 kohdan g alakohdan ja 63 artiklan mukaisen yhteistydn hengessa, jotta
varmistetaan asetuksen yhdenmukainen soveltaminen ja taytantdénpano. Vaikka valvontaviranomaiset

! Asetuksen 58 artiklan 2 kohdassa saadetaén, etta varoituksia voidaan antaa, kun kasittelytoimet todennakéisesti
ovat asetuksen sadanndsten vastaisia. Toisin sanoen sdédnnoksen soveltamisalaan kuuluvassa tapauksessa asetusta
ei ole vield rikottu.

% Vaikka joidenkin EU:n jasenvaltioiden lait eivat salli asetuksen mukaisten hallinnollisten sakkojen
madraamistd, kyseisten jasenvaltioiden séantdjen soveltamisella on oltava vastaava vaikutus kuin
valvontaviranomaisten maaraamilla hallinnollisilla sakoilla (johdanto-osan 151 kappale). Toisin kuin nama
tietosuojaneuvoston suuntaviivat, asetus sitoo tuomioistuimia.



voivat valita riippumattomasti 58 artiklan 2 kohdassa esitetyt korjaavat toimenpiteet, on valtettéva sité,
ettd valvontaviranomaiset valitsevat erilaisia korjaavia toimenpiteitad samankaltaisissa tapauksissa.

Periaatetta sovelletaan myds, kun tallaisia korvaavia toimenpiteitd maarataan sakkoina.

Kuten kaikkien korjaavien toimenpiteiden yleisesti, myos hallinnollisten sakkojen olisi vastattava
asianmukaisesti rikkomisen luonnetta, vakavuutta ja seurauksia, ja valvontaviranomaisten on
arvioitava tapauksen kaikkia tosiseikkoja yhdenmukaisesti ja objektiivisesti perustellulla tavalla.
Arvioitaessa, mika on kussakin tapauksessa tehokasta, oikeasuhteista ja varoittavaa, on myds otettava
huomioon valitun korjaavan toimenpiteen tavoite eli joko sd&ntéjenmukaisuuden palauttaminen tai
séantojenvastaisesta toiminnasta rankaiseminen (tai molemmat).

Valvontaviranomaisten on yksiloitivd korjaava toimenpide, joka on ’tehokas, oikeasuhteinen ja
varoittava” (83 artiklan 1 kohta), sekéd silloin, kun kyse on jdsenvaltion alueella suoritettavasta
henkilGtietojen kasittelystd (55 artikla), ettd silloin, kun kyse henkilGtietojen rajat ylittdvasté
késittelysta (siten kuin se on madritelty 4 artiklan 23 kohdassa).

Ndaissa suuntaviivoissa on otettu huomioon se, ettd kansallisessa lainsaaddnndsséd voidaan asettaa
lisdvaatimuksia valvontaviranomaisten noudattamalle taytdntoonpanomenettelylle. Ne voivat koskea
esimerkiksi  osoitteen ilmoittamista, muotovaatimusta, maérdaikaa tietojen esittamiselle,
muutoksenhakua, taytantdénpanoa tai maksamista.’

Tallaisten vaatimusten ei kuitenkaan pitéisi estda sité, ettd seuraamus on tehokas, oikeasuhteinen ja
varoittava.

Se, minkalainen on tehokas, oikeasuhteinen tai varoittava Seuraamus, tadsmentyy
valvontaviranomaisten tulevan kaytdnnon (tietosuoja-alan kéytdnnon ja saantelyaloilta saatujen
kokemusten) seka néiden periaatteiden tulkintaa koskevan oikeuskaytannon perusteella.

Tehokkaiden, oikeasuhteisten ja varoittavien sakkojen méaard&miseksi valvontaviranomaisten on
kéytettdvd Euroopan unionin tuomioistuimen vahvistamaa yrityksen késitteen mééritelméd, jota
sovelletaan SEUT-sopimuksen 101 ja 102 artiklan yhteydessd, toisin sanoen yritys on ymmarrettava
siten, etta silla tarkoitetaan taloudellista yksikkdd, jonka voivat muodostaa emoyhtié ja kaikki
toimintaan osallistuvat tytaryhtiét. Unionin oikeuden ja oikeuskaytdnnén® mukaan yrityksen kasitteelld
on katsottava tarkoitettavan taloudellista yksikkod, joka harjoittaa kaupallista/taloudellista toimintaa,
oikeudellisista muodoista riippumatta (johdanto-osan 150 kappale).

% Esimerkiksi Irlannin perustuslaissa ja tietosuojaa koskevassa lainsaadantéluonnoksessa saadetéén, etta itse
rikkomista koskeva virallinen péatos, joka ilmoitetaan asianomaisille osapuolille, tehddin ennen
seuraamusasteikon arviointia. Itse rikkomista koskevaa péatosta ei voida arvioida uudelleen seuraamusasteikon
arvioinnin yhteydessa.

* Euroopan unionin tuomioistuimen oikeuskaytanndssa yritys on méaritelty seuraavasti: ~Yrityksen kisite kattaa
kaikki taloudellista toimintaa harjoittavat yksikdt riippumatta niiden oikeudellisesta muodosta ja rahoitustavasta”
(unionin tuomioistuimen tuomio 23.4.1991, Hofner ja Elsner, C-41/90, ECLI:EU:C:1991:161, 21 kohta).
Kasitteelld yritys on “’katsottava tarkoitettavan taloudellista kokonaisuutta [——], vaikkakin oikeudellisesti tdmén
taloudellisen kokonaisuuden muodostaa useampi kuin yksi luonnollinen henkil6 tai oikeushenkild” (unionin
tuomioistuimen tuomio 14.12.2006, Confederacién Espafiola de Empresarios de Estaciones de Servicio, C-
217/05, ECLI:EU:C:2006:784, 40 kohta).



Hallinnollisia sakkoja voidaan maaratd monista erilaisista rikkomisista. Asetuksen 83 artiklassa
sdadetadn sen 4-6 kohdassa nimenomaisesti esitettyjen velvoitteiden rikkomista koskevasta
yhdenmukaistetusta lahestymistavasta. Jasenvaltion lainsaddanndssd voidaan laajentaa 83 artiklan
soveltamisalaa kattamaan kyseisen jasenvaltion viranomaiset ja julkishallinnon elimet. Lisaksi
jasenvaltion lainsdadannéssé voidaan sallia sakon maaraaminen tai jopa velvoittaa siihen myds muista
kuin 83 artiklan 4-6 kohdassa esitettyjen sdanndsten rikkomisesta.

Asetuksessa edellytetadn, ettd jokainen yksittdinen tapaus arvioidaan erikseen.® Asetuksen 83 artiklan
2 kohta on téllaisen yksittdisen arvioinnin lahtokohta. Siind todetaan, ettd ’kun paétetdén hallinnollisen
sakon maardédmisesta ja hallinnollisen sakon maérasté, kussakin yksittéisessa tapauksessa on otettava
asianmukaisesti huomioon seuraavat seikat — —”. Nain ollen, ja kun otetaan huomioon johdanto-osan
148 kappale®, valvontaviranomaisen velvollisuutena on valita kaikkein asianmukaisin toimenpide (tai
toimenpiteet). Asetuksen 83 artiklan 4-6 kohdassa mainituissa tapauksissa tdméan valinnan yhteydessa
on harkittava kaikkia korjaavia toimenpiteitd, mukaan lukien asianmukaisen hallinnollisen sakon
maéaaraamista joko 58 artiklan 2 kohdan mukaisen korjaavan toimenpiteen lisaksi tai yksinaan.

Sakot ovat térked valine, jota valvontaviranomaisten olisi kaytettdva tarkoituksenmukaisesti.
Valvontaviranomaisia kannustetaan kayttamaan harkittua ja tasapainoista lahestymistapaa korjaavia
toimenpiteitd soveltaessaan, jotta rikkomiseen vastattaisiin tehokkaasti, varoittavasti ja
oikeasuhteisesti. Tavoitteena ei ole luokitella sakkoja viimeiseksi keinoksi eikd saada luopumaan
sakkojen madradmisestd, vaan tavoitteena on, ettei sakkoja kéytetd siten, ettd heikennetddn tdmén
valineen tehokkuutta.

Kun tietosuojaneuvosto on asetuksen 65 artiklan mukaan toimivaltainen, se antaa sitovan péatoksen
viranomaisten  vélisissa  kiistoissa, jotka liittyvat etenkin rikkomisen toteamiseen. Kun
merkityksellisessa ja perustellussa vastalauseessa tuodaan esiin kysymys, onko korjaava toimenpide

® Asetuksen 83 artiklassa esitettyjen perusteiden lisaksi timan lahestymistavan perustaa voidaan lujittaa
soveltamalla myds muita sdé&nnoksia, kuten

- johdanto-osan 141 kappaletta: Valitus olisi tutkittava siind méérin kuin kussakin tapauksessa on
asianmukaista, ja ratkaisu olisi voitava saattaa tuomioistuimen kasiteltdavaksi.”

- johdanto-osan 129 kappaletta: ”Valvontaviranomaisten valtuuksia olisi kdytettdvd unionin oikeudessa ja
jasenvaltioiden lainsdadanndssa vahvistettujen asianmukaisten menettelytakeiden mukaisesti
puolueettomasti, asianmukaisesti ja kohtuullisessa ajassa. Jokaisen toimenpiteen olisi erityisesti oltava
tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen, jotta voidaan varmistaa tdiméan asetuksen
noudattaminen siten, ettd otetaan huomioon kunkin yksittéisen tapauksen olosuhteet — .

- 57 artiklan 1 kohdan f alakohtaa: “’késiteltdava rekisterdidyn tai 80 artiklan mukaisen elimen, jérjeston tai
yhdistyksen tekemid valituksia ja tutkittava siind maérin kuin se on asianmukaista valituksen kohdetta — —.”

® »Tamin asetuksen sddntojen taytintdonpanon vahvistamiseksi asetuksen siannosten rikkomisesta olisi
madrattava seuraamuksia, kuten hallinnollisia sakkoja, valvontaviranomaisen tdméan asetuksen mukaisesti
madradmien asianmukaisten toimenpiteiden liséksi tai niiden sijasta. Jos kyseesséa on vahainen rikkominen tai jos
maéarattava sakko olisi kohtuuton rasitus luonnolliselle henkil6lle, voidaan sakon sijasta antaa huomautus. Rikkomisen
luonteeseen, vakavuuteen ja kestoon, sen tahallisuuteen, aiheutuneen vahingon lieventdmiseksi toteutettuihin toimiin,
vastuun asteeseen tai mahdollisiin vastaaviin aiempiin rikkomisiin, tapaan, jolla rikkominen tuli valvontaviranomaisen
tietoon, rekisterinpitajélle tai henkilttietojen kasittelijalle maarattyjen toimenpiteiden noudattamiseen,
kéytannesdantdjen noudattamiseen ja mahdollisiin muihin raskauttaviin tai lieventéviin tekijéihin olisi kuitenkin
kiinnitettava asianmukaista huomiota. Seuraamusten, kuten hallinnollisten sakkojen, maaraamiseen olisi
sovellettava riittavia menettelytakeita unionin lainsaddanndn ja perusoikeuskirjan yleisten periaatteiden
mukaisesti, tehokkaat oikeussuojakeinot ja asianmukainen prosessi mukaan luettuina.”



yhdenmukainen tietosuoja-asetuksen kanssa, tietosuojaneuvoston paédtoksessa tarkastellaan myds,
onko toimivaltaisen valvontaviranomaisen paéatdsehdotuksessa mainittu hallinnollinen  sakko
tehokkuutta, oikeasuhteisuutta ja varoittavuutta koskevien periaatteiden mukainen. Tietosuojaneuvosto
laatii my6hemmin erikseen asetuksen 65 artiklan soveltamista koskevia ohjeita, joissa annetaan
yksityiskohtaista tietoa tietosuojaneuvoston tdman tyyppisesta paatoksesta.

Naissa suuntaviivoissa on otettu huomioon, ettd sakotustoimivalta on joillekin kansallisille
valvontaviranomaisille uusi toimivalta tietosuoja-alalla, ja siksi se herattdd useita resursseihin,
organisaatioon ja menettelyyn liittyvia kysymyksid. Kansallisiin tuomioistuimiin voidaan valittaa
erityisesti paatoksista, joissa valvontaviranomaiset kayttavat niille annettua sakotustoimivaltaa.

Valvontaviranomaisten on tehtéva yhteisty6td keskendan ja tarvittaessa Euroopan komission kanssa
kayttaméallad asetuksessa tarkoitettuja yhteistydmekanismeja. Tarkoituksena on edistdd virallista ja
epavirallista tiedonvaihtoa, esimerkiksi sédannollisesti jarjestettavien tyodpajojen avulla. Tallaisessa
yhteistyOssd keskityttaisiin valvontaviranomaisten kokemuksiin ja kéytantdihin sakotustoimivallan
soveltamisen alalla, jotta varmistetaan lopulta suurempi yhdenmukaisuus.

Ennakoiva tietojen jakaminen ja toimivallan kaytt6a koskeva muodostumassa oleva oikeuskaytantod
voivat johtaa siihen, ettd periaatteita tai ndiden suuntaviivojen tiettyja yksityiskohtia on tarkasteltava
uudelleen.



1. Asetuksen 83 artiklan 2 kohdassa esitetyt arviointikriteerit

Asetuksen 83 artiklan 2 kohdassa esitetdédn luettelo kriteereistd, joita valvontaviranomaisten odotetaan
kayttavan sekd sakon méadraadmisen ettd sakon maarén arvioinnin yhteydessa. Samoihin kriteereihin
perustuvan arvioinnin toistamista ei suositella, vaan arvioinnissa olisi otettava huomioon kaikki
yksittaisen tapauksen olosuhteet, kuten 83 artiklassa saadetaan.’

Arvioinnin ensimmaisessd vaiheessa tehtyja paatelmia voidaan kéyttdd sakon madrada koskevassa
toisessa vaiheessa, jolloin véltetadn tarve tehda arviointi kdyttamalla samoja kriteereja kahdesti.

Téassa osassa valvontaviranomaisia opastetaan, miten asian yksittdisia tosiseikkoja olisi tulkittava 83
artiklan 2 kohdassa esitettyjen kriteerien mukaisesti.

a) rikkomisen luonne, vakavuus ja kesto

Lahes kaikki asetuksen mukaiset rekisterinpitdjien ja henkilOtietojen kasittelijoiden velvoitteet
luokitellaan 83 artiklan 4-6 kohdassa niiden luonteen mukaan. Asetuksessa vahvistetaan
hallinnollisen sakon kaksi enimmaismaarédd (10 ja 20 miljoonaa euroa), mikd ilmentda sita, ettd
asetuksen joidenkin séanndsten rikkominen voi olla vakavampaa kuin toisten. Arvioituaan asiaan
liittyvia tosiseikkoja 83 artiklan 2 kohdassa esitettyjen yleisten kriteerien perusteella toimivaltainen
valvontaviranomainen voi kuitenkin paattad, etta kyseisessa tapauksessa on — enemman tai véhemman
— tarvetta sakon muodossa toteutettavaan korjaavaan toimenpiteeseen. Jos sakko on valittu ainoaksi
asianmukaiseksi  korjaavaksi toimenpiteeksi tai yhdeksi useista asianmukaisista korjaavista
toimenpiteistd, sovelletaan asetuksen porrastettua jarjestelmaa (83 artiklan 4-6 kohta), jotta voidaan
maarittdd kyseisen rikkomisen luonteen perusteella maarattava enimmaissakko.

Johdanto-osan 148 kappaleessa selostetaan késitettd “vahidinen rikkominen”. Téllaisessa rikkomisessa
voi olla kyse yhden tai useamman 83 artiklan 4 tai 5 kohdassa esitetyn sdénndksen rikkomisesta.
Asetuksen 83 artiklan 2 kohdassa esitettyjen kriteerien arvioinnin perusteella valvontaviranomaiset
voivat kuitenkin esimerkiksi katsoa, ettd rikkominen ei tapauksen konkreettisissa olosuhteissa
muodosta huomattavaa riskia asianomaisten rekisterdityjen oikeuksille eikd se vaikuta rikotun
velvoitteen olennaiseen sisaltdon. Tallaisissa tapauksissa sakon sijaan voidaan antaa huomautus (ei
kuitenkaan aina).

Johdanto-osan 148 kappaleessa valvontaviranomaisia ei aina velvoiteta korvaamaan sakko
huomautuksella, kun kyse on véhéisestd rikkomisesta (”...voidaan sakon sijasta antaa huomautus”),
vaan siind pikemminkin sdddetddn mahdollisuudesta antaa huomautus asiaan liittyvien kaikkien
olosuhteiden konkreettisen arvioinnin perusteella.

Johdanto-osan 148 kappaleessa annetaan myds mahdollisuus korvata sakko huomautuksella, jos
rekisterinpitdjad on luonnollinen henkild ja jos todenndktinen sakko olisi kohtuuton rasitus.
Lahtokohtana on, ettd valvontaviranomaisen on arvioitava, onko sakon mé&arédaminen tarpeen, kun
otetaan huomioon kyseisen tapauksen olosuhteet. Jos valvontaviranomainen toteaa sakon maarédamisen
tarpeelliseksi, sen on arvioitava myos, olisiko méaérattdvd sakko kohtuuton rasitus luonnolliselle
henkilélle.

Asetuksessa ei vahvisteta tiettyd hintalappua tietyille rikkomisille, ainoastaan sakkojen
enimmaismaard. Tama voi ilmentdd sitd, ettd 83 artiklan 4 kohdassa lueteltujen velvoitteiden
rikkomista pidetddn vdhemman vakavina kuin 83 artiklan 5 kohdassa esitettyjen velvoitteiden

" Joidenkin maiden perustuslaillisiin vaatimuksiin perustuvien kansallisten menettelysaantdjen vuoksi
seuraamusta voidaan arvioida erikseen, kun on ensin arvioitu, onko saantdja rikottu. Tdmé voi néin ollen
rajoittaa téllaisten maiden johtavien valvontaviranomaisten antaman paatdsluonnoksen sisaltoa ja
yksityiskohtaisuutta.



rikkomista. Asetuksen 83 artiklan 5 kohdan rikkomisesta annettava tehokas, oikeasuhteinen ja
varoittava seuraamus maaraytyy kuitenkin tapauksen olosuhteiden perusteella.

On huomautettava, ettd asetuksen rikkomiset, joista maarattava sakko voisi rikkomuksen luonteen
perusteella olla enintddn 10 miljoonaa euroa tai enintddn kaksi prosenttia vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta, kuten saddetddn 83 artiklan 4 kohdassa, voivat tayttaa
korkeamman tason (20 miljoonaa euroa) luokitusta koskevat ehdot tietyissa olosuhteissa. Tama olisi
todenndkdistd tapauksissa, joissa valvontaviranomaiset ovat aiemmin antaneet rikkomista koskevan
maardyksen® mutta rekisterinpitaja tai henkil6tietojen késittelija on jattdnyt noudattamatta® kyseisté
méaérdystd (83 artiklan 6 kohta). Kansallisen lainsaddédnnon séannoksilla voi kéytannossa olla
vaikutusta tdhan arviointiin.'® Rikkomisen luonne mutta my&s “kyseisen tietojenkasittelyn — — laajuus
tai tarkoitus — — sekd niiden rekisterdityjen lukumaard, joihin rikkominen vaikuttaa, ja heille
aiheutuneen vahingon suuruus” ilmentdvit rikkomisen vakavuutta. Jos tietyssa yksittdisessa
tapauksessa rikkomisia on useita, valvontaviranomainen voi maaratd hallinnollisia sakkoja
vakavimman rikkomisen rajoissa siind mé&arin kuin on tehokasta, oikeasuhteista ja varoittavaa. N&in
ollen, jos todetaan, ettd 8 ja 12 artiklaa on rikottu, valvontaviranomainen voi soveltaa niitd 83 artiklan
5 kohdassa esitettyjad korjaavia toimenpiteitd, jotka vastaavat vakavimman rikkomisen luokkaa,
tarkemmin sanottuna 12 artiklan rikkomista. N&issa suuntaviivoissa ei tdssa vaiheessa tarkastella asiaa
yksityiskohtaisemmin (yksityiskohtaista laskentaa tarkastellaan nédiden suuntaviivojen mahdollisessa
my6hemmassa 0sassa).

Jaljempéna esitettyja seikkoja olisi arvioitava yhdessd, esimerkiksi rekisterityjen maarééd olisi
arvioitava yhdessa niihin mahdollisesti kohdistuvan vaikutuksen kanssa.

Asianomaisten rekisterdityjen maara olisi arvioitava, jotta voidaan méaérittad, onko kyse yksittéisesta
tapauksesta vai ilmentddko tapaus jarjestelméllisempéd rikkomista tai asianmukaisten kayténtdjen
puutetta. Tama ei tarkoita sitd, ettd yksittdiset tapaukset eivat ole taytantdonpanokelpoisia, silla
yksittaisella tapauksella voi silti olla vaikutusta moniin rekisterdityihin. Tdméa riippuu tapauksen

8 Asetuksen 58 artiklan 2 kohdan mukaan valvontaviranomaisella on valtuudet

. maaréata rekisterinpitdja tai henkildtietojen kasittelija noudattamaan rekisterdidyn pyyntoja, jotka
koskevat tdhan asetukseen perustuvien rekisterdidyn oikeuksien kayttda;

. maaréata rekisterinpitaja tai henkilttietojen kasittelijé saattamaan kasittelytoimet tdman asetuksen
sédanndsten mukaisiksi, tarvittaessa tietylla tavalla ja tietyn maaréaajan kuluessa;

o madraté rekisterinpitdjé ilmoittamaan henkil6tietojen tietoturvaloukkauksesta rekisterdidylle;

. asettaa véliaikainen tai pysyvé rajoitus kasittelylle, mukaan lukien kasittelykielto;

. maaréta henkildtietojen oikaisemisesta tai poistamisesta tai késittelyn rajoittamisesta 16, 17 ja 18

artiklan perusteella sek& ndista toimenpiteista ilmoittamisesta niille vastaanottajille, joille henkil6tietoja on
luovutettu 17 artiklan 2 kohdan ja 19 artiklan mukaisesti;

. madrata sertifiointielin peruuttamaan 42 ja 43 artiklan mukaisesti annettu sertifiointi tai kieltad
sertifiointielinta antamasta sertifiointia silloin kun sertifiointia koskevat vaatimukset eivat tayty tai eivat enda
tayty;

. maaréata tiedonsiirtojen keskeyttamisesta kolmannessa maassa olevalle vastaanottajalle tai
kansainvaliselle jarjestolle.

® Asetuksen 83 artiklan 6 kohdan soveltamisessa on otettava huomioon menettelya koskeva kansallinen
lainsd&dantd. Kansallisessa lainsaaddanndssa méaritetaddn, miten maardys annetaan, miten siita ilmoitetaan,
milloin se tulee voimaan ja sovelletaanko rikkomuksen poistamiseen siirtyméaikaa. Erityisesti olisi otettava
huomioon muutoksenhaun vaikutus maérayksen taytantéénpanokelpoisuuteen.

19 aissa olevat vanhentumissaanndkset voivat johtaa siihen, ettd valvontaviranomaisen aiempaa maaraysta ei
voida enad ottaa huomioon, jos kyseisen maarayksen antamisesta on kulunut aikaa. Joidenkin
oikeudenkéyttdalueiden sdénndissé vahvistetaan, ettd kun maarayksen vanhentumisaika on kulunut umpeen, 83
artiklan 6 kohdan nojalla ei voida antaa sakkoa kyseisen maarayksen noudattamatta jattamisestd. Kunkin
oikeudenkéyttdalueen valvontaviranomaiset vahvistavat, mité vaikutuksia t&lla on niihin.
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olosuhteet huomioon ottaen esimerkiksi kyseiseen tietokantaan rekisterdityjen méaaréstd, palvelun
kayttajien maéarastd, asiakkaiden maérasta tai maan véestdmaarasta tapauksen mukaan.

Myds kasittelyn tarkoitusta on arvioitava. Tietosuojatyéryhman 29 lausunnossa kayttotarkoituksen
rajaamisesta' on analysoitu tdmén periaatteen kahta keskeistd osatekijad tietosuojalainsaadannéssa:
kayttotarkoituksen madrittelyd ja tarkoituksenmukaista ké&yttod. Arvioidessaan kasittelyn tarkoitusta
83 artiklan 2 kohdan yhteydessa valvontavalvontaviranomaisten olisi tarkasteltava, missd maarin
kasittelyssa noudatetaan tdman periaatteen kahta keskeista osatekijad.'? Valvontaviranomainen voi
tietyissé tilanteissa katsoa tarpeelliseksi laatia perusteellisemman selvityksen késittelyn tarkoituksesta
83 artiklan 2 kohdan mukaisessa analyysissa.

Jos rekisterdidyt ovat karsineet vahinkoa, vahingon suuruus on otettava huomioon. Henkildtietojen
késittelystd voi aiheutua henkildiden oikeuksiin ja vapauksiin liittyvid riskejd, kuten todetaan
johdanto-osan 75 kappaleessa:

”Namé todennidkoisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkil6tietojen kasittelystd, joka
voi aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja, erityisesti jos késittely saattaa
johtaa syrjintéan, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen
vahingoittumiseen, salassapitovelvollisuuden alaisten henkilGtietojen luottamuksellisuuden
menetykseen, pseudonymisoitumisen luvattomaan kumoutumiseen tai aiheuttaa muuta
merkittdvéa taloudellista tai sosiaalista vahinkoa; kun rekistergidyiltd saatetaan evéta heidan
oikeuksiaan ja vapauksiaan tai estdd heitd valvomasta omia henkil6tietojaan; kun késitelldan
sellaisia henkildtietoja, jotka koskevat rotua tai etnistd alkuperad, poliittisia mielipiteit,
uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai kasitelldan
geneettisié tietoja tai terveyttd ja seksuaalista kdyttdytymista tai rikostuomioita ja rikkomuksia
tai niihin liittyvia turvaamistoimenpiteitd koskevia tietoja; kun arvioidaan henkildkohtaisia
ominaisuuksia, erityisesti jos kyseessa on henkiléprofiilin luomista tai kayttdmista varten
suoritettu analyysi tai ennakointi tyosuorituksesta, taloudellisesta tilanteesta, terveydest,
henkilokohtaisista mieltymyksistd tai  kiinnostuksen kohteista, luotettavuudesta tai
kayttaytymisestd, sijainnista tai liikkeistd; kun kasitelladn heikossa asemassa olevien
luonnollisten henkil@iden, erityisesti lasten, henkilGtietoja; tai kun ké&sitellaédn suuria maaria
henkilGtietoja ja kasittely koskee suurta rekisterdityjen maarad.”

Jos rekisterdity on kérsinyt tai todenndkoisesti karsii vahinkoa asetuksen rikkomisen wvuoksi,
valvontaviranomaisen olisi otettava tdma huomioon valitessaan korjaavaa toimenpidettd, vaikka
valvontaviranomainen ei itse ole toimivaltainen myontadmaan erityista korvausta kérsitysta vahingosta.

Sakon mé&aradminen ei ole riippuvainen siitd, kykeneeko valvontaviranomainen vahvistamaan syy-
yhteyden rikkomisen ja aineellisen menetyksen vélilla (ks. esim. 83 artiklan 6 kohta).

Rikkomisen kesto voi ilmentéa esimerkiksi
a) rekisterinpitdjan tarkoituksellista toimintaa tai
b) asianmukaisten ehkaisevien toimenpiteiden laiminlyontié tai

¢) kyvyttomyytta toteuttaa tarvittavia teknisié ja organisatorisia toimenpiteitéa.

1 WP 203, lausunto 3/2013 kayttotarkoituksen rajaamisesta, saatavilla osoitteessa
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf

12 Ks. myds WP 217, lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitajan oikeutetun
intressin késitteestd, s. 26, kun tarkastellaan kysymyksid ”Mika tekee intressistd oikeutetun’ tai
’perusteettoman’?”
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b) rikkomisen tahallisuus tai tuottamuksellisuus

Tahallisuus edellyttdd yleensd tietoista ja tarkoituksellista rikkomista, kun taas tahattomuudella
tarkoitetaan sitd, ettd rikkominen ei ollut tahallista, vaikka rekisterinpitaja / henkilGtietojen kasittelija
rikkoikin laissa edellytettyd huolellisuusvelvoitetta.

Tahallisia rikkomisia, jotka ilmentdvat piittaamattomuutta lainsdddanndstda, pidetdan yleisesti
vakavampina kuin tahattomia rikkomisia, ja siksi tahallisista teoista olisi todennékdisemmin
madrattdvd hallinnollinen sakko kuin tahattomista. Tahallisuutta tai tuottamuksellisuutta koskevat
paatelmat tehddén maarittdmalla tapauksen tosiseikkoihin perustuvat, toimintaan liittyvat objektiiviset
seikat. Liséksi asetuksen soveltamisalaan kuuluvaa tietosuojaa koskevan muodostumassa olevan
oikeuskdytannon ja muun kaytdnnon perusteella voidaan tulevaisuudessa pééatella selkedmmin, missé
olosuhteissa rikkomista on pidettavéa tahallisena.

Tahallista rikkomista ilmentévié olosuhteita voivat olla laiton tietojenkasittely, johon rekisterinpitéjén
ylin johto on nimenomaisesti antanut valtuudet tai joka toteutetaan tietosuojavastaavan ohjeista tai
voimassa olevista toimintaperiaatteista valittamattd. Esimerkkind voidaan mainita Kilpailijan
tyontekijoita koskevien tietojen hankkiminen ja kasittely, milla pyritddn saattamaan kyseinen Kilpailija
huonoon maineeseen markkinoilla.

Muita tallaisia esimerkkeja voivat olla tilanteet, joissa

¢ henkilGtietoja muutetaan siten, ettd annetaan harhaanjohtava (myonteinen) késitys tavoitteiden
saavuttamisesta (téllaista on ilmennyt sairaaloiden tavoiteodotusaikojen yhteydessd), tai

e henkildtietoja kaupitellaan markkinointitarkoituksiin, toisin sanoen tietoja myydé&én aivan
kuin niiden kayttd perustuisi suostumukseen (tarkistamatta rekisterdityjen suostumusta
tietojensa kayttoon tai heidén kiellostaan valittamatta).

Muut seikat, kuten inhimillinen erehdys tai se, ettd voimassa oleviin toimintaperiaatteisiin ei ole
perehdytty eika niita ole noudatettu, julkaistuista tiedoista ei ole tarkistettu henkil6tietoja, teknisia
péivityksié ei ole tehty oikea-aikaisesti tai toimintaperiaatteita ei ole hyvaksytty (sen sijaan, etta niita
on yksinkertaisesti jatetty soveltamatta), voivat viitata tuottamuksellisuuteen.

Yritysten pitéisi kantaa vastuu siitd, ettd niiden rakenteet ja resurssit ovat riittdvia niiden
liiketoiminnan luonteeseen ja monimutkaisuuteen nahden. Rekisterinpitdjat ja henkil6tietojen
késittelijat eivat voi perustella tietosuojalainsdddéannén rikkomista vetoamalla puutteellisiin
resursseihin. Tietojenkasittelytoimia koskevissa kéytannoissa ja niiden dokumentoinnissa noudatetaan
asetuksen mukaista riskiperusteista lahestymistapaa.

On olemassa harmaita alueita, joilla on vaikutusta mahdollisen korjaavan toimenpiteen maéraémista
koskevaan paattkseen, ja viranomaisen on ehké tehtdvéd perusteellisempi tutkimus varmistuakseen
tapauksen tosiseikoista ja taatakseen, ettd kunkin yksittdisen tapauksen erityiset olosuhteet on otettu
huomioon.

c) rekisterinpitdjan tai henkil6tietojen kasittelijan toteuttamat toimet rekisterdidyille aiheutuneen
vahingon lieventamiseksi

Rekisterinpitdjat ja henkilttietojen késittelijat ovat velvollisia toteuttamaan teknisia ja organisatorisia
toimenpiteitd varmistaakseen riskiin nahden asianmukaisen turvallisuustason, suorittamaan tietosuojaa
koskevan vaikutustenarvioinnin ja lieventdamaan henkilOtietojen késittelysta aiheutuvia, henkil6iden
oikeuksiin ja vapauksiin liittyvid riskejd. Jos s&ant6jad kuitenkin rikotaan ja rekisterdidylle on
aiheutunut vahinkoa, vastuussa olevan osapuolen olisi tehtdvd kaikki voitavansa lieventdékseen
rikkomisesta asianomaiselle (asianomaisille) aiheutuvia seurauksia. Valvontaviranomainen ottaa
huomioon téllaisen vastuullisen toiminnan (tai sen puuttumisen) korjaavaa toimenpidetta valitessaan ja
sakkoa laskiessaan.
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Vaikka raskauttavat ja lieventdvat tekijat soveltuvat erityisesti sakon maéran hienosadtdmiseen
tapauksen erityisten olosuhteiden mukaan, niiden merkitystd ei pitéisi aliarvioida myo6skaan
asianmukaisten Kkorjaavien toimenpiteiden valinnassa. Tapauksissa, joissa muihin Kkriteereihin
perustuva arviointi saa valvontaviranomaisen epéileméén hallinnollisen sakon asianmukaisuutta joko
ainoana korjaavana toimenpiteend tai yhdessd muiden 58 artiklan mukaisten toimenpiteiden kanssa,
tallaiset raskauttavat tai lieventévat olosuhteet voivat auttaa valitsemaan asianmukaiset toimenpiteet
siirtamalla painopistettéd sellaisiin toimenpiteisiin, jotka osoittautuvat tehokkaiksi, oikeasuhteisiksi ja
varoittaviksi tietyssé tapauksessa.

Taman séénnodksen pohjalta arvioidaan rekisterinpitdjdn vastuun astetta rikkomisen jalkeen. Sita
voidaan soveltaa tapauksiin, joissa rekisterinpitdja / henkilGtietojen késittelija ei selvastik&dén ole
toiminut piittaamattomasti tai tuottamuksellisesti ja joissa se on tehnyt kaiken voitavansa toimintansa
korjaamiseksi saatuaan tietaa rikkomisesta.

Valvontaviranomaisten direktiivin 95/46/EY soveltamisesta saama kokemus on aiemmin osoittanut,
ettd jonkinasteisen joustavuuden salliminen saattaa olla jarkevéa, kun kyse on rekisteripitéjista /
henkildtietojen késittelijoistd, jotka ovat myodntaneet rikkomisensa ja ottaneet vastuulleen toimintansa
vaikutusten korjaamisen tai rajoittamisen. Esimerkkejé tallaisesta ovat seuraavat (tdmé ei kuitenkaan
aina johda joustavampaan l&hestymistapaan):

e Rekisterinpitdja / henkilttietojen késittelija ottaa yhteyttd muihin rekisteripitajiin /
henkilttietojen  kasittelijoihin, jotka ovat saattaneet olla osallisina laajennetussa
tietojenkasittelyssd, toisin sanoen, jos tietoa on jaettu vahingossa kolmansille osapuolille.

e Rekisterinpitdja / henkilttietojen késittelija toteuttaa oikea-aikaisia toimia siten, ettéd
rikkomista estetddn jatkumasta tai sitd estetdan laajentumasta sellaiselle tasolle tai sellaiseen
vaiheeseen, jossa vaikutukset olisivat paljon vakavampia.

d) rekisterinpitdjan tai henkilotietojen kasittelijan vastuun aste, ottaen huomioon heidan 25 ja 32
artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet

Asetuksella on lisatty selvésti rekisterinpitdjan vastuuta verrattuna EU:n tietosuojadirektiiviin
95/46/EY .

Kun rekisterinpitdjan tai henkil6tietojen kasittelijin vastuun astetta arvioidaan sen suhteen, onko
sovellettu asianmukaista korjaavaa toimenpidettd, seuraavat seikat voidaan ottaa huomioon:

e Onko rekisterinpitdjd toteuttanut teknisid toimenpiteitd, jotka vastaavat erityisesti
sisdénrakennetun ja oletusarvoisen tietosuojan periaatteita (25 artikla)?

e Onko rekisterinpitdja toteuttanut organisatorisia toimenpiteitd, joilla varmistetaan
sisddnrakennetun ja oletusarvoisen tietosuojan periaatteiden (25 artikla) noudattaminen
kaikilla organisaatiotasoilla?

e Onko rekisterinpitajd tai  henkilGtietojen  késittelija  varmistanut  asianmukaisen
turvallisuustason (32 artikla)?

e Ovatko kaikki asiaa koskevat tietosuojakaytdnnot/-toimintaperiaatteet tiedossa ja
sovelletaanko niitd asianmukaisella tasolla organisaation hallinnossa? (24 artikla).

Asetuksen 25 ja 32 artiklassa edellytetddn, ettd rekisterinpitdjat ottavat huomioon “uusimman
tekniikan ja toteuttamiskustannukset sekd kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset
sekd kasittelyn aiheuttamat todennékdisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkildiden oikeuksille ja vapauksille”. Mainituilla sddnnoksilld ei aseteta paamaaraan liittyvaa
velvoitetta vaan keinoihin liittyvd velvoite, toisin sanoen rekisterinpitdjan on huolehdittava
tarpeellisista arvioinneista ja tehtdvé asianmukaiset paatelmat. Taman jalkeen valvontaviranomaisen
on vastattava siihen, missd maéarin rekisterinpitéjd “teki sen, mit siltd voitiin odottaa”, kun otetaan
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huomioon tietojenkasittelyn luonne, tarkoitus tai laajuus seka rekisterinpitajélle asetuksessa asetetut
velvoitteet.

Téassa arvioinnissa olisi otettava asianmukaisesti huomioon parhaisiin kéytanteisiin perustuvat
menettelyt tai menetelmét, jos sellaiset on laadittu ja jos niita sovelletaan. Toimialan standardeihin ja
kyseiselld alalla tai ammatissa sovellettaviin kaytdnnesdéntdinin on tarked& kiinnittdd huomiota.
Kéaytannesadnnot voivat antaa viitteitd siitd, mik& on alan yleinen k&ytdntd ja miten hyvin
tietojenkaésittelyyn liittyvien tyypillisten turvallisuuskysymysten ratkaisemiseen kéaytettdvissa olevat
erilaiset keinot ovat toimijoiden tiedossa.

Vaikka parhaita kdytanteitda olisi yleensd pyrittdva soveltamaan, vastuun asteen arvioimisessa on
otettava huomioon kunkin yksittaisen tapauksen erityiset olosuhteet.
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e) rekisterinpitdjan tai henkil6tietojen kasittelijan mahdolliset aiemmat vastaavat rikkomiset

Taman kriteerin perusteella on tarkoitus arvioida rikkomiseen syyllistyneen yksikén historiatietoja.
Valvontaviranomaisten olisi otettava huomioon, ettd taltd osin arviointi voi olla hyvin laaja, silla
minka tahansa tyyppinen rikkominen, vaikka se poikkeaisi luonteeltaan valvontaviranomaisen nyt
tutkimasta rikkomisesta, voi olla merkityksellinen arvioinnin kannalta, silld se saattaa antaa yleisella
tasolla viitteita riittdmattomista tiedoista tai tietosuojasadnndsten noudattamatta jattamisesta.

Valvontaviranomaisen olisi arvioitava seuraavia seikkoja:

e Onko rekisterinpitéja tai henkil6tietojen kasittelija syyllistynyt samaan rikkomiseen aiemmin?

e Onko rekisterinpitdja tai henkilotietojen késittelijd aiemmin rikkonut asetusta vastaavalla
tavalla (esimerkiksi sen seurauksena, ettd organisaatiossa ei ole tunnettu voimassa olevia
kéytantoja, riskinarviointi on ollut epatarkoituksenmukaista, rekisteréidyn pyyntéihin ei ole
vastattu oikea-aikaisesti tai pyynt6ihin vastaamisessa on ilmennyt aiheetonta viivastysta)?

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mahdollisten
haittavaikutusten lieventamiseksi

Asetuksen 83 artiklan 2 kohdassa sdddetddn, ettd yhteistyon aste voidaan ottaa “asianmukaisesti
huomioon”, kun pditetddn hallinnollisen sakon méaardamisestd ja sen maarésta. Asetuksessa ei anneta
tdsmaéllistd vastausta siihen, miten rekisterinpitjdn tai henkilGtietojen kasittelijan toimet, joilla
pyritddn korjaamaan valvontaviranomaisen jo toteama rikkominen, otetaan huomioon. On Kkuitenkin
selvaa, ettd taté kriteerid tavallisesti sovelletaan sakon suuruutta laskettaessa.

Jos rekisterinpitdjan toimien ansiosta yksiloiden oikeuksiin ei kohdistunut Kielteisid seurauksia tai
vaikutukset olivat vahdisemmat kuin ne muutoin olisivat saattaneet olla, my0s tdma voidaan ottaa
huomioon, kun valitaan kussakin tapauksessa oikeasuhteista korjaavaa toimenpidetta.

Yksi nékokohta, joka voitaisiin ottaa huomioon merkityksellisend seikkana arvioitaessa yhteistyota
valvontaviranomaisen kanssa, on se,

e onko toimija reagoinut valvontaviranomaisen pyyntoihin kyseisen tapauksen tutkinnan aikana
siten, ettd sill& on rajoitettu merkittavasti yksiléiden oikeuksiin kohdistuvaa vaikutusta?

Tastd huolimatta ei olisi kuitenkaan tarkoituksenmukaista korostaa jo lainsdddénndssd vaadittua
yhteisty6td. Toimijan esimerkiksi edellytetddn joka tapauksessa sallivan valvontaviranomaiselle
paésyn tiloihinsa tarkastuksia varten.

g) henkildtietoryhmét, joihin rikkominen vaikuttaa

Esimerkkeja olennaisista kysymyksistd, joihin vastaamista valvontaviranomainen voi tapauksen
mukaan pitaa tassd yhteydessé tarpeellisena, ovat:

o Koskeeko rikkominen asetuksen 9 tai 10 artiklassa esitettyjen erityisten henkil6tietoryhmien
késittelya?

e Ovatko tiedot tunnistettavissa suoraan tai valillisesti?

o Koskeeko kasittely tietoja, joiden levittdminen aiheuttaisi vélitontd vahinkoa/haittaa yksil6lle
(jos tiedot jadvat 9 tai 10 artiklassa tarkoitetun ryhman ulkopuolelle)?

e Ovatko tiedot saatavilla suoraan ilman teknista suojausta vai onko ne salattu?*?

13 Sita, etta rikkominen koskee vain vilillisesti tunnistettavia tai pseudonymisoituja/salattuja tietoja, ei tulisi aina
pitaa seikkana, jonka johdosta lieventava vaikutus on suurempi. Kun kyse on téllaisesta rikkomisesta, muihin
kriteereihin perustuva kokonaisarvio voi antaa jonkin asteisia tai merkittavia viitteita siita, ettd sakko olisi
maarattava.
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h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko rekisterinpitdja
tai henkil6tietojen kasittelija rikkomisesta ja missa laajuudessa

Rikkominen voi tulla valvontaviranomaisen tietoon tutkinnan, valitusten, lehtiartikkelien, nimettdmien
vihjeiden tai rekisterinpitdjan ilmoituksen perusteella. Asetuksessa rekisterinpitdja velvoitetaan
ilmoittamaan valvontaviranomaiselle henkil6tietojen tietoturvaloukkauksista. Jos rekisterinpitdja vain
tayttdd tdman velvoitteen, velvoitteen noudattamista ei voida pitéa lieventdvana tekijana. Sitd vastoin
valvontaviranomainen voi katsoa, ettd rekisterinpitdjalle / henkil6tietojen kasittelijalle, joka on
toiminut  huolimattomasti  ilmoittamatta tai ilmoittamatta ainakaan kaikista rikkomisen
yksityiskohdista, koska se ei ole arvioinut riittdvasti rikkomisen laajuutta, on syytad maarata vakavampi
seuraamus, toisin sanoen tallaista rikkomista ei todennakoisesti luokiteltaisi vahaiseksi rikkomiseksi.

i) jos kyseiselle rekisterinpitédjalle tai henkilotietojen kasittelijalle on aikaisemmin méaratty samasta
asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteitd, naiden toimenpiteiden noudattaminen

Valvontaviranomainen voi seurata jo aiemman rikkomisen wvuoksi, miten rekisterinpitdja tai
henkil6tietojen kasittelijd noudattaa séantdjd, ja yhteydenpito tietosuojavastaavaan, jos sellainen on
olemassa, on jo todennakdisesti ollut laajaa. Siksi valvontaviranomainen ottaa huomioon aiemman
yhteydenpidon.

Toisin kuin edelld e kohdassa mainitun kriteerin osalta, timan arviointikriteerin tarkoituksena on
ainoastaan muistuttaa valvontaviranomaisia siitd, ettd niiden on otettava huomioon toimenpiteet, jotka
ne itse ovat aiemmin méadrdnneet samalle rekisterinpitdjélle tai henkilotietojen kisittelijdlle ”samasta
asiasta”.

j) 40 artiklan mukaisten hyvaksyttyjen kaytannesadntdjen tai 42 artiklan mukaisten hyvaksyttyjen
sertifiointimekanismien noudattaminen

Valvontaviranomaisten on “valvottava timén asetuksen soveltamista ja pantava se tdytintoon” (57
artiklan 1 kohdan a alakohta). Rekisterinpitdja tai henkilGtietojen kasittelija voi kéayttdd hyvéksyttyjen
kéaytannesaantdjen noudattamista tekijana, jolla osoitetaan sadntdjenmukaisuus 24 artiklan 3 kohdan,
28 artiklan 5 kohdan tai 32 artiklan 3 kohdan mukaisesti.

Jos yhtd asetuksen saannoksista rikotaan, hyvéksyttyjen kaytannesdantdjen noudattaminen voi olla
osoitus siitd, miten kattavasti valvontaviranomaisen on puututtava tilanteeseen ja maarattava tehokas,
oikeasuhteinen ja varoittava hallinnollinen sakko tai muua korjaava toimenpide. Asetuksen 40 artiklan
4 kohdan mukaan hyviksyttyihin kéytdnnesddntoihin sisdltyvdt “mekanismit, joiden avulla
(valvonta)elin voi velvoitteen mukaisesti valvoa, ettd kdytdnnesaantdja soveltavat rekisterinpitéjat tai
henkilGtietojen kasittelijat noudattavat niitd”.

Jos rekisterinpitdja tai henkiltietojen késittelija on sitoutunut noudattamaan hyvéksyttyja
kaytannesaantdjd, valvontaviranomainen voi tyytya siihen, ettd kdytannesadntdjen hallinnoinnista
vastaava yhteisO ryhtyy itse asianmukaisiin toimenpiteisiin jasentddn vastaan, esimerkiksi
turvautumalla kdytdnneséantdjen seuranta- ja taytantéonpanojérjestelmiin. Siksi valvontaviranomainen
voi katsoa, etté téllaiset toimenpiteet ovat riittdvan tehokkaita, oikeasuhteisia tai varoittavia kyseisessa
tapauksessa, jolloin valvontaviranomaisen ei ole tarpeen madrata lisdtoimenpiteitd. Asetuksen 41
artiklan 2 kohdan c¢ alakohdan ja 42 artiklan 4 kohdan mukaisesti sadantdjenvastaisesta toiminnasta
voidaan langettaa seuraamuksia soveltamalla téllaista seurantajarjestelmdd, mukaan lukien
rekisterinpitajan tai henkilttietojen kasittelijan maaraaikainen pidattaminen tehtdvasta tai jattdminen
kéytannesaantdja hallinnoivan yhteisén ulkopuolelle. Joka tapauksessa valvontaelimen valtuuksilla ei
rajoiteta toimivaltaisen valvontaviranomaisen tehtdvida ja valtuuksia, mika tarkoittaa sitd, ettd
valvontaviranomainen ei ole velvollinen ottamaan huomioon aiemmin madréttyja seuraamuksia, jotka
liittyvét itsesadntelyjarjestelméaan.
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Itsesadntelytoimenpiteiden toteuttamatta jattdminen voi myds paljastaa rekisterinpitdjan tai
henkilGtietojen kasittelijan sadntdjenvastaisuuteen liittyvan tuottamuksellisuuden tai tahallisuuden.

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten rikkomisesta
suoraan tai véalillisesti saadut mahdolliset taloudelliset edut tai rikkomisella valtetyt tappiot

S&annoksessa esitetddn esimerkkeja muista tekijoistd, jotka voidaan ottaa huomioon, kun paatetdan 83
artiklan 4-6 kohdassa mainittujen saannodsten rikkomisesta maéaarattdvan hallinnollisen sakon
asianmukaisuudesta.

Rikkomisella saatua hyotyd koskevat tiedot voivat olla valvontaviranomaisten kannalta erityisen
merkityksellisia, silld rikkomisesta saatua taloudellista etua ei voida kompensoida toimenpiteill,
joihin ei liity maksuseuraamusta. Se, etta rekisterinpitaja on hyotynyt asetuksen rikkomisesta, voi olla
selke& merkki siitd, ettd sakko olisi maarattava.
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V. Paatelmat

Edelld esitettyjen Kkaltaisia kysymyksia koskevat pohdinnat auttavat valvontaviranomaisia
maarittdmaén tapaukseen liittyvien tosiseikkojen pohjalta kriteerit, joista on eniten hyotyd, kun ne
paattavat, olisiko 58 artiklassa tarkoitettujen muiden toimenpiteiden lisdksi tai niiden sijasta
méaarattavd asianmukainen hallinnollinen sakko. Valvontaviranomainen maérittdd tahan arviointiin
liittyvan asiayhteyden perusteella, mik& on tehokkain, oikeasuhteisin ja varoittavin toimenpide, jolla
rikkomiseen vastataan.

Asetuksen 58 artiklassa opastetaan, mita toimenpiteitd valvontaviranomainen voi valita, silla korjaavat
toimenpiteet ovat luonteeltaan erilaisia ja sopivat erilaisten tavoitteiden saavuttamiseen. Jotkin 58
artiklassa saddetyistd toimenpiteistd voidaan myo6s yhdistdd, jolloin valvontatoimi muodostuu
useammasta kuin yhdesté korjaavasta toimenpiteesté.

Toimenpidettd ei ole aina valttamétontd taydentdd kayttamalla toista korjaavaa toimenpidetta.
Esimerkiksi kun valvontaviranomaiset ottavat asianmukaisesti huomioon, mikd on oikeasuhteista
jossakin tapauksessa, toimenpiteen tehokkuutta ja varoittavuutta koskeva tavoite on mahdollista
saavuttaa pelkastaan sakolla.

Viranomaisten on palautettava sééntdjenmukaisuus ja talldin hyddynnettdvd kaikkia niiden
kéytettdvissa olevia korjaavia toimenpiteitd. Valvontaviranomaisten on myds valittava kaikkein
tarkoituksenmukaisin kanava s&éntelytoimien toteuttamiseksi. Tah&n voi siséltyd esimerkiksi
rikosoikeudellisten seuraamusten maardaminen (jos ne ovat mahdollisia kansallisella tasolla).

Hallinnollisten sakkojen soveltaminen yhdenmukaisesti kaikkialla Euroopan unionissa on tyotd, joka
eteneee koko ajan. Valvontaviranomaisten on toimittava yhdessa parantaakseen jatkuvasti
yhdenmukaisuutta. Tama voidaan saavuttaa vaihtamalla saannollisesti tietoa tapauksia kasittelevissa
tyGpajoissa ja muissa tapahtumissa, jotka mahdollistavat alueellisten, kansallisten ja rajat ylittavien
tapausten vertailun. Tamén jatkuvan toiminnan tukemiseksi on suositeltavaa perustaa pysyva alaryhma
asiaa kasittelevén tietosuojaneuvoston yhteyteen.
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